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Le présent guide de mise en ceuvre présente le service de paiement des recettes publiques
locales par Internet via le dispositif PayFiP.

Conformément a la convention signée entre les différentes parties prenantes, toutes les
informations contenues dans ce guide sont susceptibles d’étre mises a jour.

Votre comptable public et le correspondant moyens de paiement du département
(administrateur local de PayFiP) seront tenus informés des mises a jour apportées au fur et
a mesure de leurs intégrations.
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1. DESCRIPTION DU SERVICE DE PAIEMENT EN LIGNE PAYFIP

1.1 LES ENJEUX DU PAIEMENT EN LIGNE DANS LE SECTEUR PUBLIC LOCAL.

Le paiement en ligne a commencé a se développer dans le secteur public local dans le
courant des années 2000, dans des secteurs comme le tourisme, la billetterie ou pour
alimenter des comptes familles. Mais cette percée est restée cantonnée a quelques
collectivités.

Dans ce contexte, en 2008 la DGFiP a souhaité élaborer un dispositif de paiement en ligne
utilisable par le plus grand nombre. Plusieurs collectivités pilotes ont travaillé avec la DGFiP
pour mettre en ceuvre le dispositif aujourd’hui proposé. Cette collaboration a permis
d’enregistrer en 2010, les premiers paiements en ligne des titres émis par ces collectivités
pilotes. Pour compléter cette offre la DGFiP a souhaité élargir son offre et permettre
'encaissement des factures de régie du secteur public local par PayFiP.

Le dispositif d'encaissement des produits locaux par carte bancaire sur Internet doit
permettre de répondre aux attentes des usagers qui souhaitent effectuer leurs démarches
en ligne et donc de pouvoir payer leurs factures de créche, de restauration scolaire ou d’eau
sur Internet. En effet, le télé-paiement par carte bancaire sur Internet permet de régler ses
factures 24 heures sur 24, sept jours sur sept, sans avoir a se déplacer dans un
environnement sécurisé.

Plus de 2 400 régies de collectivités territoriales ont adopté ce service qui participe de la
modernisation du service public. Ce dispositif s’inscrit dans la démarche menée par la
DGFiP pour proposer une gamme de moyens de paiement la plus adaptée aux attentes des
usagers.
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1.2 DESCRIPTIF DU DISPOSITIF

Le recours a PayFiP est d’abord un choix. Chaque adhésion est contractualisée et concerne
une ou plusieurs régies de la collectivité.
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2 - Connexion de l'usager

ﬁ = = 6 - Retour
, ﬂ S 1 -Envoidela info paiement

facture (Web Servic
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(Web Service)Z€

Sl collectivité
Service facturation
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5 - Affichage de la dette
puis paiement

7 — Flux
financier

Le systéme suppose I'émission préalable d'un numéro de facture. Ce numéro de facture
peut étre généré dés que l'usager a cliqué sur valider une commande (Pré-paiement) ou
bien peut étre présent sur la facture envoyée a l'usager (Paiement aprés facturation).
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Celui-ci se connecte sur le site Internet de la collectivité dont I'adresse est indiquée sur la
facture. Il saisit les références de sa dette dans le formulaire proposé sur le site de la
collectivité ou sélectionne la facture dans un compte usager.

Une fois les contréles de formes et de cohérence effectués par le site de la collectivité
(référence de la dette, montant...), 'usager est invité, en fonction des options choisies par
la régie, a payer par Carte Bancaire ou par Prélévement unique.
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"""""" de la DGFIP
T{i"}']:'(',Y Informations sur la dette
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Si des anomalies sont constatées par I'application PayFiP, des messages d’erreur peuvent
s’afficher (cf annexe 10).

A lissue de la transaction, 'usager a la possibilité d'imprimer un ticket de paiement, qui n’a
toutefois pas valeur de quittance. Ce ticket est transmis simultanément sur l'adresse
électronique fournie par 'usager ainsi qu’au responsable de la régie par courriel.

L’application PayFiP enregistre cette transaction et transmet I'information du paiement au
systéme d’information (Sl) de la régie adhérente. Ces informations doivent permettre la
comptabilisation et I'émargement des factures réglées par la régie.

Pour sécuriser le dispositif, il est conseillé a la collectivité d’adopter un systéme qui interdit
tout double paiement (contrdle des factures en amont du paiement).

1.3 OBJECTIFS DU GUIDE DE MISE EN CEUVRE

Le présent guide constitue le principal outil de mise en ceuvre proposé aux collectivités
candidates. Il s’appuie sur des retours d’expériences. Son objectif est de fournir une aide
pour la réalisation de chaque projet. Ce guide décrit pour chaque étape 'ensemble de la
marche a suivre.
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2. LES CONDITIONS REQUISES POUR ADHERER A PAYFIP

Pour adhérer au dispositif, la régie de la collectivité ou de I'établissement doit respecter un
certain nombre de critéres :

- Disposer d’'une régie, (les établissements publics locaux et nationaux de I'Etat sont
exclus de cette offre) ;

- Disposer d’'un compte de dépbéts de fonds au Trésor ouvert au nom du régisseur ;

- La régie adhérente doit générer un numéro de facture séquentiel comportant des
références stables pour permettre le suivi des paiements effectués dans la
comptabilité du régisseur. Dans le cadre de paiement au comptant ne donnant pas lieu
a facturation (billetterie, droits d'entrée piscine...), le systéme d'information doit étre en
mesure de générer un numéro de commande unique, lors de chaque achat. C'est cette
commande qui sera émargée lors de la validation du paiement.

- Les factures doivent étre inférieures a 100 000€
- Disposer d'un Identifiant créancier SEPA

- Disposer d'un portail Internet permettant a l'usager :
- soit de saisir les références de sa facture dans un formulaire de saisie ;
- soit d’accéder a la liste de ses factures dans un compte usager.

- Se conformer au réglement général sur la protection des données (Réglement (UE)
2016/679 du Parlement européen et du Conseil) et a la loi n°78-17 du 6 janvier 1978
modifiée relative a l'informatique, aux fichiers et aux libertés’;

- Faire apparaitre clairement sur les factures les informations nécessaires au
déroulement du paiement ;

- Le systéeme d’information de la régie doit étre en mesure d’assurer, de maniére
automatisée, la concordance entre la facturation et les encaissements.

- Si le site Internet partenaire souhaite recevoir les notifications en Https(sécurisé,TLS 1)
communiquer a I'administrateur local PayFiP (correspondant moyens de paiement de la
DDFiP) le certificat utilisé ainsi que I'url de notification utilisée. Ce certificat ne doit, par
ailleurs, pas fonctionner avec la technologie SNI qui n'est pas prise en charge par
PayFiP.

L'envoi des notifications par TIPI n'est possible que si le hom de domaine de la
collectivité est intégré dans le proxy de la DGFiP. Pour ce motif, un paiement de test est
nécessaire.

La prise en compte du nom de domaine sera effective sous 24 heures. Un nouveau
paiement de test permettra alors de vérifier le bon fonctionnement des retours.

'La collectivité s’engage a informer l'usager, sur son portail, des droits Informatiques et Libertés qui Iui sont reconnus par la
réglementation précitée auprés du comptable public.
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Dans le cas d'un changement de nom de domaine, un nouveau paiement de test est
indispensable. Le délai de prise en compte reste fixé a 24 heures.

3. LES ETAPES DE MISE EN CEUVRE DU PROJET.

3.1 LES FORMALITES D’ADHESION.

Aprés avoir pris connaissance des conditions d’adhésion, le ou les responsables de la
collectivité adhérente devront formaliser leur adhésion par la signature d’'une convention
d’adhésion qui leur sera proposée par la Direction Départementale des Finances Publiques.
Le correspondant moyens de paiement sera leur interlocuteur. Cette convention formalise
'adhésion et précise le rOle de chaque partie.

A l'appui de cette convention, la collectivité devra remplir et signer un formulaire d’adhésion
qui détaille le libellé de la régie adhérente et les types de produits qui seront payables en
ligne.

Si la régie adhérente ne dispose pas de compte de dépdts de fonds au Trésor, elle doit
prendre l'attache du comptable public et transmettre une demande d’ouverture de compte
auprés de la Direction Départementale des Finances Publiques.

Une fois ces formalités effectuées le correspondant moyens de paiement de la DDFiP
enregistre 'adhésion de la collectivité dans I'application PayFiP et donne a la régie un
numéro de client PayFiP nécessaire pour l'identifier.

3.2 ADOPTER UNE STRATEGIE ORGANISATIONNELLE

La mise en place du paiement en ligne nécessite d’adapter I'organisation de la ou des
régies existantes pour permettre une gestion des réglements efficace.

Deux types d’organisation en régie sont possibles :

- Avec pour le produit concerné une gestion centralisée du télé-paiement, ou une
régie dédiée adhére a PayFiP et gere les encaissements effectués en ligne.
Cette régie coexiste avec la ou les autres régies traditionnelles. Cette
organisation permet de distinguer les paiements en ligne des autres moyens de
paiement et permet une bonne maitrise du suivi des réglements.

- Avec une gestion décentralisée du télé-paiement ou chaque régie de la
collectivité adhére au paiement en ligne et gére I'ensemble des encaissements
quel que soit le moyen de paiement.

NB : Ces scenarii sont des hypothéses fondées sur des retours d’expériences, chaque
collectivité adhérente pourra suivant I'architecture et le fonctionnement de ces régies choisir
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I'une ou lautre option ou tout autre organisation qui semble la plus adaptée a la bonne
gestion du paiement en ligne.

3.3 UN SYSTEME D’INFORMATION COMPATIBLE AVEC LA MISE EN PLACE DU
PAIEMENT EN LIGNE

Le systeme d’information doit vérifier la validité de la dette :

Pour adhérer, la régie doit disposer d’'un systéme d’information permettant ’émission et
le suivi comptable des factures.

Pour ce faire, ces factures doivent comporter des références uniques par exercice pour
permettre la gestion des encaissements realisés.

Dans le cadre de la vente de certains types de produits, tels que la billetterie, I'émission de
factures papier n'est pas nécessaire pour un paiement. Cependant, le systéme
d'information doit étre en mesure de générer un numéro de commande unique, lors de
chaque achat. Cette commande sera émargée lors de la validation du paiement.

En outre, le paiement en ligne nécessite de disposer d’une solution entiérement
automatisée pour ne pas en diminuer les gains. Cela implique de mettre en ceuvre un
module permettant 'émargement automatique des factures payées par Internet dans le
progiciel de gestion comptable du régisseur par linterprétation des messages retour de
PayFiP.

La mise en place de ce module est essentielle a double titre :

- éviter de générer un traitement manuel des encaissements ;
- éviter qu’une dette soit réglée deux fois en ligne.

L’information sur la possibilité d’acquitter sa dette par Internet doit figurer sur la facture sous
la forme d’'un message approprié et suffisamment clair. Quel que soit le mode de saisie
choisi sur le site Internet, I'adresse de connexion au service doit étre indiquée.

Dés lors que I’émission des titres pris en charge par le comptable public est
effectuée, ces factures ne doivent plus étre payables par I'usager sur Internet. De ce
fait, le délai de mise en ligne paramétré dans le logiciel de la régie ne peut donc
excéder la date de prise en charge du titre chez le comptable.

3.4 LE DEVELOPPEMENT D’UN ESPACE DE PAIEMENT SUR LE SITE INTERNET DE LA
COLLECTIVITE

L’accés au service de paiement en ligne s’effectue aprés transmission a PayFiP des
éléments de paiement. PayFiP effectue, sur ces éléments, des contrbles de présence et de
forme.

La transmission des références s’effectue a partir du portail de la régie, sur lequel 'usager
pourra, au choix de la collectivité :
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- soit saisir les références de sa facture dans un formulaire dédié présenté par la
collectivité ou la régie sur son site Internet,
- soit sélectionner sa facture dans la liste des factures rattachées a son compte usager.

Les références ainsi collectées enrichiront les éléments de paiement que la régie doit
transmettre a PayFiP pour ses contrOles avant paiement.

3.4. CHOIX DU MODE DE SAISIE

3.4.1 LE COMPTE-USAGER

Le compte usager est I'offre la plus aboutie pour le paiement en ligne. Elle permet de
disposer d’'un compte en ligne sur le site de la collectivité. Ce compte rassemble 'ensemble
des factures payées et restant a régler. Il permet de diffuser une information
individualisée pour chaque compte. Les erreurs de saisie sont limitées ce qui permet
ainsi de sécuriser le paiement en ligne.

Cette solution demande cependant des développements conséquents en termes de
systéme d’information comme l'identification des usagers par login et mot de passe et la
mise a jour immédiate des comptes-usagers a lissue du paiement pour indiquer que la
facture a déja fait 'objet d’un réglement par internet.

3.4.2 LE FORMULAIRE DE SAISIE MANUELLE

Cette solution consiste a proposer a l'usager de saisir, sur une page dédiée, les
références de la dette a payer et permet de mettre en relation le serveur de la régie et le
serveur PayFiP. Cette option est la plus simple a mettre en ceuvre car elle ne demande pas
I'actualisation d’'un compte. La saisie par l'usager peut par contre générer des erreurs dans
les références transmises et dans les montants payés si les contréles de cohérence mis en
place sur le portail de la collectivité sont insuffisants ou défaillants.

Pour cette raison, il est impératif de prévoir un contréle d’existence de la référence saisie et
un contréle de cohérence sur le couple référence / montant réglé.

3.5. LA MISE EN CEUVRE DE LA SOLUTION DE PAIEMENT

3.5.1 PRINCIPES GENERAUX

La solution technique proposée dans le cadre du dispositif PayFiP Web service prévoit :

e des échanges serveur a serveur via une offre de web service pour initier un paiement et
pour récupérer le résultat de I'opération. Cette offre est développée a partir du framework
Java JaxWS. Elle est basée sur des composants « Web service » standards, incluant le
protocole SOAP et les langages de définition WSDL et XSD qui garantissent
linteropérabilité quel que soit le systéme d’information du partenaire. En effet, ces
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standards sont supportés par une large gamme d’outils de développement sur des plate-
formes multiples sous réserve du respect des normes techniques en vigueur et des
préconisations de mise en ceuvre.

e I'appel par le site du partenaire de l'url https://tipi.budget.gouv.fr/tpa/paiementws.web?
complétée d’'un paramétre technique communiqué par PayFiP dans le cadre de I'échange
Web service pour mettre en relation 'usager et I'application PayFiP. Ainsi, les échanges de
client a serveur se limitent a la circulation d’un identifiant technique.

Afin de faciliter la mise en ceuvre de cette solution, une procédure de test est proposée. Ces
tests doivent étre réalisés avant 'ouverture du service aux usagers puis a tout moment une
fois le service actif. Cette procédure met en ceuvre la méme cinématique que pour un
paiement standard réel mais suppose de transmettre, dans les appels, la valeur de
paramétre fixés pour les tests.

Une fois que le S| de 'adhérent maitrise le fonctionnement du dispositif, il pourra réaliser
une procédure dite d’activation pour permettre 'ouverture du service aux usagers.

L’ouverture du service ne peut étre effective qu'a partir du moment ou l'activation a été
réalisée.

3.5.2. MISE EN CEUVRE TECHNIQUE DU PROJET

Le présent paragraphe décline les enchainements techniques induits par la mise en ceuvre
de la solution.

3.5.2.1. APPEL WEB SERVICE DE PAYFIP POUR INITIER L'OPERATION DE PAIEMENT

Le paiement des usagers se déroule par lintermédiaire du site Internet de la régie
adhérente en environnement web service. Le dispositif technique du client PayFiP doit
transmettre les données concernant le paiement de l'usager complétées d’informations
techniques permettant de dérouler I'opération. Ces données constituent les paramétres de
'appel a effectuer selon les modalités décrites dans 'annexe technique 4.

Les paramétres sont décrits dans le tableau ci-dessous :
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PARAMETRES

LONGUEUR

OBLIGATOIRE
FACULTATIF

DESCRIPTION

NUMCLI

obligatoire

LE NUMERO CLIENT ATTRIBUE A LA
COLLECTIVITE PAR
L’ADMINISTRATEUR PayFiP

EXER

obligatoire

CODE EXERCICE :SAISIE LIBRE
(caractéres numériques)

REFDET

6 a 30

obligatoire

REFERENCE DE LA DETTE : SAISIE
LIBRE (caractéres alphanumériques, pas
de caractéres spéciaux)

OBJET

<100

facultatif

OBJET DE L’OPERATION : SAISIE LIBRE
(caractéres alphanumériques, pas de
donnée a caractere personnel)

MONTANT

7 max

obligatoire

MONTANT DE LA FACTURE : SAISIE
LIBRE (*) (caractéres numériques sans
point ni virgule et en centimes)

Dans le cadre de la phase de test et
d’activation, les centimes doivent étre nul
(00)

MEL

6 a 80

obligatoire

Adresse mail de I'usager

URLNOTIF

<250

obligatoire

URL retour sur le site partenaire (url
associée a une adresse |P publique et non
privée) pour effectuer la notification de
serveur a serveur du résultat de paiement.

URLREDIRECT

<250

obligatoire

URL de redirection de I'usager vers le site
partenaire (url associée a une adresse IP
publique et non privée) pour permettre
I'affichage des informations récapitulatives
de paiement.

SAISIE

obligatoire

MODE DE SAISIE : «T» pour des
paiements de test, «X» pour des paiements
d’activation, et «W» pour des paiements
réels.

(*) Attention : Pour des raisons liées a la gestion des doublons, il faut indiquer pour

chaque paiement test et activation un montant différent

Des contréles de cohérence sont effectués par PayFiP sur les informations de paiement
transmises. Dans le cas ou des anomalies sont détectées, des codes erreurs sont
retournés au Sl partenaire pour étre interprétés et éventuellement pour proposer a l'usager
un message d'erreur adéquate et offrir la possibilité de renouveler l'opération.

Si le résultat des contréles de cohérence est OK le serveur PayFiP renvoie un identifiant

d’opération.
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Les parameétres envoyés par le site adhérent sont traités par PayFiP qui renvoie un
identifiant d’opération ou bien des codes et libellés anomalie produites en cas d’erreur sur
les données transmises.

Le site adhérent doit récupérer l'identifiant technique généré par le web service PayFiP en
retour ou les codes et libellés anomalie produites en cas d’erreur sur les données
transmises. Ensuite, le site partenaire gére la re-direction de l'usager vers le module PayFiP
pour la poursuite de I'opération de paiement (cf. §3.5.2.4).

Le détail de tous les controles effectués et des libellés associés est proposé dans
les annexes 8, 9 et 10.

3.5.2.3. MISE EN RELATION DE L'USAGER AVEC LE MODULE PAYFIP ET AVEC LE
PRESTATAIRE DE TELEPAIEMENT CARTE BANCAIRE

Lorsque l'appel web service a délivré un identifiant technique (IdOp), le site partenaire doit
effectuer un appel au module PayFiP en utilisant ['url
https://tipi.budget.gouv.fritpa/paiementws.web?idop=<idOp>.

Cet appel, qui traduira la re-direction de 'usager vers PayFiP, doit étre réalisé a partir de la
fenétre active présentée a l'usager. Cet appel transite donc par le poste client. A réception,
PayFiP vérifiera si l'identifiant technique transmis existe, n'a pas été déja utilisé par un
précédent appel URL et que sa durée d'utilisation (15 minutes) n’est pas dépassée.

En cas d'erreur, PayFiP affichera dans la fenétre active, les messages d'erreur prévus sous
le format suivant :

E.. I i o oues S€cCUTité  Mentions légales  Affichage contrasté

PRI FRAuE

TEI_EPAIEP-JIENT

> PAIEMENT IMPOSSIBLE P2
Votre transaction n'a pu aboutir, veuillez effectuer une nouvelle tentative.

< Fermer la fenétre

Guide de mise en oeuvre PayFiP Régie Web_service_V 18.0 Aout 2019.odt
13



Pour consulter les autres messages proposés, il convient de se reporter a 'annexe 8.
Aucune notification ne peut étre faite au Sl appelant dans ces situations.

En I'absence de réponse, le site partenaire peut interroger I'offre web service PayFiP pour
demander le résultat associé a un identifiant technique (Cf : § 3.5.2.6). S'il transmet un
identifiant inconnu, un code erreur lui sera alors retourné dans le résultat de l'appel.
L'usager auquel sera présenté cette page cliquera sur le bouton « Fermer la fenétre » et
fermera la fenétre active si le navigateur permet cette action. Il devra alors renouveler sa
transaction.

Si l'identifiant technique est reconnu et considéré valide, le module PayFiP affichera a
l'usager une page récapitulant les caractéristiques de la dette a payer et lui proposant de
choisir de régler par carte bancaire ou par prélévement. En fonction du choix de l'usager, Le
module PayFiP le redirigera vers le site du prestataire de télé-paiement carte bancaire (pour
la saisie de son numéro de carte, du code de contrOle et de la date de validité de la carte)
ou vers le module de prélevement (pour s'authentifier).

Toutes les opérations afférentes au paiement par carte bancaire sont alors prises en charge
par le prestataire de télépaiement par carte bancaire :

e contrdle de la validité de la carte,

e acceptation du paiement,

¢ génération et affichage du ticket de paiement traduisant I'effectivité de 'opération,

e envoi du message électronique avec le ticket a 'usager et au client PayFiP auquel il est
rattaché.

3.5.2.4. PAYFIP REDIRIGE L'USAGER VERS LE SITE PARTENAIRE

A l'issue de I'opération de paiement, le ticket commercant est affiché. Cet écran comporte
un bouton « Retour Site » permettant a 'usager de revenir sur son site de départ.

En cliquant sur ce bouton, l'usager transite par le module PayFiP qui a son tour le redirige
vers le Sl partenaire en utilisant TURL de re-direction (URLREDIRECT) communiqué a
PayFiP dans I'appel Web service initiant le paiement. L’'URL de re-direction est complété du
paramétre <ldOp>.

A partir de cette re-direction, le S| partenaire devra appeler I'offre web service PayFiP pour
récupérer le résultat de paiement afin d’afficher a 'usager la récapitulation de la transaction
ou le message d’erreur adéquate.

L’appel de l'url de re-direction par PayFiP est toujours accompagné de I'appel de l'url de
notification.

3.5.2.5. PayFiP NOTIFIE LE SITE PARTENAIRE DE L'EXISTENCE D'UN RESULTAT

La notification de paiement au Sl partenaire intervient de la maniére suivante :
¢ lorsque l'usager demande a revenir sur le site partenaire aprés l'affichage du ticket de
paiement
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¢ Si 'usager n’a pas terminé sa transaction en cliquant sur le bouton approprié, mais en
fermant son navigateur , la notification interviendra dans les 2 heures par une notification du
serveur PayFiP.

e soit a lissue du traitement de rattrapage prévu par le module PayFiP en cas de
défaillance de notification du prestataire de télé-paiement ou de défaillance réseau. Ce
rattrapage, effectué dans la nuit, en émargeant les paiements de la veille restitués par le
prestataire et non encore émargés.

La notification se traduit par I'appel de l'url de notification (URLNOTIF) communiqué a
PayFiP dans 'appel web service initiant le paiement complété du paramétre <ldOp>.

Elle représente une invitation pour le S| partenaire a effectuer I'appel Web service
permettant la récupération du résultat de I'opération de paiement.

3.5.2.6. APPEL WEB SERVICE DE PAYFIP POUR RECUPERER LE RESULTAT DU
PAIEMENT

La réception de l'url de notification ou de l'url de re-direction (lorsqu’elle est transmise)
accompagnée de l'identifiant technique doit entrainer au niveau du Sl partenaire un nouvel
appel web service selon les modalités décrites dans I'annexe technique 4. Les réitérés
éventuels (en cas d'erreur "502" par exemple) devront étre espacés de 30mn au
minimum.

Cet appel peut également étre réalisé en dehors de toute notification pour connaitre I'état
du paiement en cours. Par ce biais, il est possible de cloturer toute demande de paiement
en cours et notamment celles pour laquelle un identifiant technique a été communiqué mais
qui, suite a 'abandon de l'usager, n’a pas donné lieu a une transaction chez le prestataire
de télé-paiement.

A compter de la V16, les transactions abandonnges avant transfert de I'utilisateur chez le

prestataire de télé-paiement ou vers le module de prélévement PayFiP sont notifiées.

Ainsi, lorsqu'une transaction est initiée (idop communiqué), un traitement batch ou daemon
permet de notifier comme abandonnée toute transaction pour laquelle une absence de
résultat est constatée aprés une durée paramétrable (2 heures a ce jour).

Les appels doivent étre réalisés de maniére unitaire et non par lot car ce mécanisme
ne doit pas étre utilisé pour reconstituer la base de tous les paiements d’une

journée.

Les résultats des paiements sont consultables en utilisant l'identifiant d’opération attribué
sur une période de 1 an (sauf les abandons des usagers intervenant avant la re-direction
sur le site du prestataire de télé-paiement pour lesquels les identifiants d’opération sont
supprimés la nuit suivant leur attribution).
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Si un résultat d’opération est connu pour lidentifiant transmis dans le paramétre d’appel,
une réponse est retournée par PayFiP avec les paramétres suivants :

IPARAMETRE LONGUEUR Format DESCRIPTION

NUMCLI 6 Idem valeur transmise

EXER 4 Idem valeur transmise

REFDET 6 a 30 Idem valeur transmise

OBJET <100 Idem valeur transmise

MONTANT 7 max Idem valeur transmise

MEL 6 a 80 Idem valeur transmise

SAISIE 1 Idem valeur transmise
En fonction du résultat:

o P (payé CB V (payé prélévement

RESULTRANS |1 Alphabétique [, gabzn don’ cB) - ( )
R (refus CB) Z (refus prélévement)
Paiement CB :
Numeéro d’autorisation délivré par le
serveur d’autorisation et routé par le

6 (CB) Alphanumérique |gestionnaire de télé-paiement CB a

PayFiP.

NUMAUTO Pour les paiements de test
et d’activation, le paramétre
est servi avec la valeur XXXXXX.
Paiement prélévement :

16 (prélevement) Alphanumérique Numéro d'opération délivré par le module

prélévement

DATTRANS 8 JJMMAAAA Date de la transaction de paiement CB

HEURTRANS 4 HHMM Heure de la transaction de paiement CB

IDOP 36 UUID Identifiant de I’opération de paiement

Si l'identifiant d'opération transmis est inconnu, que le paiement est en cours ou que
'usager n’a pas donné suite lors de la demande de saisie de la carte bancaire ou de son
authentification (prélévement) en fermant son navigateur, des codes et libellés d’anomalie
sont envoyés en réponse.

Pour consulter les différents codes, il convient de se reporter a I'annexe 9.

Le résultat de I'appel (informations relatives au paiement ou code erreur) devra étre pris en
compte par le Sl partenaire pour émarger ou non, le cas échéant, la dette qui vient de faire
l'objet de l'opération et dans le cas d'une re-direction, pour afficher a l'usager les
informations souhaitées.
Seules les opérations payées doivent donner lieu a mise a jour du systéme d’information.

Le client régie Web service doit obligatoirement traiter I'information de paiement transmise
par PayFiP pour qu’un usager de la régie ne puisse avoir la possibilité de payer deux fois sa
facture par Internet.
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Dans le cas d’'un compte-usager, il est impératif de faire apparaitre a I'écran une information
indiquant que la facture a fait 'objet d’'un réglement par Internet et au mieux en interdire la
sélection.

3.5.3 Phase de test et d’activation

Avant d’ouvrir le service aux usagers, une phase de test est obligatoire pour la régie.

Elle ne peut intervenir qu’a partir du moment ou le client PayFiP Régie a été créé dans ce
module par le correspondant moyens de paiement (administrateur local PayFiP) et que son

numéro a été communiqué au régisseur.

3.5.3.1 LA PHASE DE TEST

Pour la réalisation des tests, il conviendra d’appliquer la cinématique décrite dans le §3.5.2
en effectuant depuis le portail de la régie I'appel Web service initial contenant la valeur
spécifique signalée dans le tableau des données en entrée pour le paramétre « SAISIE »
(cf tableau § 3.5.2.2).

Les références de dette utilisées sont, en revanche, libres, elles peuvent donc étre fondées
sur des factures réelles ou fictives.

Pour des raisons liées a la gestion des doublons, il faut indiquer pour chaque paiement de
test et d'activation un montant différent. Les centimes du champ « Montant » doivent étre
nuls (00).

Si 'appel de I'offre Web-service de PayFiP est correct et la re-direction effective, le testeur
devra choisir son moyen de paiement. Dans le cas contraire, les messages d’erreur seront
a traiter.
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Paiement de test par carte bancaire

1/ Choisir payer par carte bancaire

E " PAYZ,

REPUBLIQUE FRANCASE

La solution de paiement de la Direction Générale des Finances Publiques

> Participer a une enquéte de satisfaction

Adtention il 'agit d'un paiement de test.
Aucun paiement ne sera réellement effectué.

Informations sur la dette

Référence de la dette : PAIEMENTTESTPREL

Montant : 1,00€
Adresse électronique : tipi. admin@dgfip.finances.gouv fr

Choix du mode de paiement

Pour poursuivre cefte procédure, vous devrez saisit vos
identifiants impots.gouv

I Payer par prélévement

I Payer par carte bancaire ‘
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2 / L’écran de saisie des données carte bancaire s’affiche

E!
=

Liberié » Egalité » Fraternité

REPUBLIQUE FRANGAISE

Collectivité - TEST REGIE SPL
Montant de la transaction : 10,00 €

Informations de la carte VISA :
«

Référence de la transaction :
001587PAYFIPO000000000094311 Veuillez saisir les informations de votre paiement
Référence commande : g

Rmiios i cuvie ¢ Visa : 5017674000000002
i e r— | = Mastercard : 5017670000001800
Comptable : CB/Visa : 4978860713891312
TEST TIPI REGIE SPL

Date d’expiration :

Identifiant du commergant ;

mois:| 09 v|  année | 2019 ~|
228000001410001 M S —
C amme visuel :
E-mail ; ‘EOQI'
tipi.admin@dgfip.finances.gouv.fr \ 123 ‘
Selon votre établissement bancaire, vous peurrez étre redirigé vers la page d'authentification de
votre bangue avant la validation de wotre paiement.
Verified by
Epmm VSA T
Sips e-payment solution Secured by worldline Copyright & 2018 - Tous droits réservés

Saisir le numéro de I'une des trois cartes suivantes :
Visa : 5017674000000002

Mastercard : 5017670000001800

CB/Visa : 4978860713891312

La date d'expiration doit étre postérieure au mois courant et le cryptogramme est libre.

Cliquer sur « Valider »
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3/ Un écran de simulation de contrdle 3D Secure (controle du code d'authentification que
recgoit l'usager par SMS pour valider son paiement) s’affiche alors

ACS 3D Secure Developpements VERIFIED
by VISA

Pour accepter le paiement. veuillez selectionner le type de réponse d'Authentification de Paiement puis cliquez sur "Valider”.
Date : 09/08/2019 01:23:39
Commercant : TESTREGIESPL
Sate : http://www.tipi.budget.gouv.fr
Montant : 10,00 €
Numeéro de carie | #EFEEEEERREEREEE

Types de réponses de I"Authentification de paiement :

Authentification KO-N: O

Probléme Technique-U: )

LAuthentiﬁcatinn OK - Y (CAVV AUTO) : @_I

Y (Entrez le CAVV ): O

Preuve d'Authentification - A (CAVV AUTO): O

A (Entrezle CAVV): O

worldline

= paymmlue i

Par défaut, la case « Authentification OK » est cochée.

Cliquer sur Valider
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4 / Un message de confirmation du paiement apparait a I'écran et le testeur recoit sur sa
messagerie électronique un ticket de paiement qui valide le processus de paiement. Le cas
échéant des messages d’erreurs permettent a la collectivité d’effectuer les corrections si
nécessaires.

Cliquer sur Continuer pour bénéficier de la notification du résultat

2!
Ef .

Liberté = Egalité » Fraternité

REPUBLIQUE FRANCAISE

Collectivité: TEST REGIESPL
Montant de la transaction : 10,00 €

Informations de paiement

Détails de la transaction

Votre paiement a été accepté.
Nous vous conseillons de conserver vos informations de paiement.

Date de la transaction :
9 aoiit 2019

Numéro de carte :
501 7##xs22888202

Référence de |a transaction : impression PDF Continuer

001587PAYFIPO000000000094311
Référence commande ;
TV5656URFDGH

Comptable :
TEST TIPI REGIE 5PL

Identifiant du commercant :
228000001410001
Numéro de contrat carte :
9876543014

E-mail : %

tipi. gouv.fr

Numéro d’autorisation :
717174

5 / Un dernier écran confirme I'aboutissement de la transaction de test
E TELEPAIEMENT Collectivité - [}
VIENNE

> Paiement effectué

TEST EFFECTUE

Votre test de paiement de la référence - TV5856URFDGH d’'un montant de 10,00 euros au profit de la collectivité VIENNE a bien été pris en compie par la
régie CENTRE DE LOISIRS GEMENS VIENNE.

Référence de la dette : TV5656URFDGH
Montant : 10,00 €
Adresse électronique : tipi.admin@dgfip.finances.gouv.fr

RFemer la fenétre
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Par la suite PayFiP constitue une URL retour (PayFiP vers Collectivité) qui sera transmise a
I'adresse indiquée dans le paramétre « URLCL » de 'URL aller.

Paiement de test par prélevement

1/ Choisir Payer par prélévement

-2 PAYZ

La solution de paiement de la Direction Génerale des Finances Publiques

> Participer a une enquéte de satisfaction

Attention il s'agit d'un paiement de test.
Aucun paiement ne sera réellement effectué.

Informations sur la dette

Référence de la dette : PAIEMENTTESTPREL
Montant : 1 00€
Adresse eélectronique : tipi. admin@dagfip.finances gouv.ir

Choix du mode de paiement

Pour poursuivre cefte procedure, vous devrez Saisit VoS

I Payer par prélévement ‘ identifiants impots.gouv

I Payer par carte bancaire ‘
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2 / Cliquer sur Connexion

' H  impots.gouv Bienvenue sur PayFiP

daction ginaraks des Finances pubicuss La solution de paiement de la direction générale des
Finances publiques

RETLNLGLT FRANGAIEE

Accueil > Authentification

PayFiP est un service de paiement en ligne sécurisé a destination des usagers des administrations publiques.

Pour l'utiliser, vous devez saisir les identifiants demandés pour accéder au site impots.gouv.fr.

Connexion avec mes identifiants impots.gouv.fr

Numéro fiscal

1234567891011

Mot de passe

ssssse Connexion h

Numéro fiscal perdu | Mot de passe oublié

Je n'ai pas encore d'espace particulier sur impots.gouv.fr

Créer mon espace particulier

En cliquant sur ce bouton, vous serez dirigé vers le site impots.gouv.fr,

A l'issue de la procédure, vous pourrez retourner sur votre site afin d'effectuer votre paiement.

Cet écran est une simulation du parcours usager PayFiP I

3/ Cliquer sur le compte bancaire proposé

RENCDE AR La solution de paiement de |la Direction Génerale des Finances Publiques
Bonjour Usager fictif,
Veuillez sélectionner le compte bancaire que vous désirez utiliser pour votre paiement.

Choix du compte bancaire

PAYZ,

BANQUE DE FRANCE
XXST83 Ty
COMPTE DE TEST @

Annuler

Conformément & la loi "informatique et libertés” du 6 janvier 1978 modifiée, vous pouvez exercer votre droit d’accés et de rectification aux informations gui vous

concernent en adressant votre demande a 'adresse suivante : bureau.caprecouvrement-payfip@dgfip finances.gouv.fr

Cet écran est une simulation du parcours usager PayFiP




4 / Cliquer sur valider

E N PAYZ,

Liberss + Egalité « Fraterniti

REFVRICHE PR La solution de paiement de la Direction Générale des Finances Publiques

Validation du paiement

Référence de la facture Compte Bancaire Montant
TEST-ACTIVATION FRTE-00C- SO OO0 002000 07T 300,00 €

Je valide les informations indiguées et autorise le comptable public & présenter un ordre de prélévement sur le compte bancaire que |'ai sélectionné

Valider @ Annuler

| Cet écran est une simulation du parcours usager PayFiP

5/ Un écran de confirmation du paiement de test s’affiche

Fa PAYZ,

Libersé + Egalité + Fraternité
REPUBLIQUE FRANGAISE e
b La solution de paiement de la Direction Générale des Finances Publiques

Confirmation de paiement

Votre ordre de paiement a bien été enregistré le JJ/MM/AAAA & HH:NMM

au profit de : REGIE FICTIVE

Sous le numéro 112233445566-tip sur le compte bancaire FR7G-X3OOC- DO X0 XOOOC-XXHX-077

(Etablissement teneur du compte - BANQUE DE FRANCE — COMPTE DE TEST et titulaire du compte - Usager Fictif) pour un montant de 300,00 €
Le mandat qui autorise ce prélévement porte la Référence Unique de Mandat (RUM) n*Pdeed6712c18d11e84f87658723f7a55d

Vous serez prélevé sur votre compte 3 jours ouvrés & compter d'aujourd'hui soit le JJ/MM/AAAA

Vous recevrez la notification de votre paiement par courriel & l'adresse : test@operateur fr

o)

Fermer

| Cet écran est une simulation du parcours usager PayFiP |

Par la suite PayFiP constitue une URL retour (PayFiP vers Collectivité) qui sera transmise a
I'adresse indiquée dans le paramétre « URLCL » de 'URL aller.
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3.5.3.2. PHASE D’ACTIVATION DU CLIENT PAYFIP REGIE WEB SERVICE

Lorsque les tests sont concluants, pour confirmer I'ouverture du dispositif au public, le client
PayFiP doit étre activé. A défaut d’activation, les usagers n’auront pas accés au service de
paiement en ligne.

Pour activer son client (fourni par le correspondant moyens de paiement), la régie doit
effectuer un paiement d’activation qui se traduira, en premier lieu, par un appel Web service
comportant le paramétre SAISIE valorisé a « X ».

Si les contréles sont satisfaits, il sera alors proposé de poursuivre le paiement fictif.
Un paiement d'activation est nécessaire pour la CB et pour le prélévement.
Pour activer le mode de paiement CB, il faut choisir Payer par CB :

Un paiement fictif est proposé pour valider I'activation, il convient alors de saisir le numéro
de l'une des trois cartes suivantes :

Visa : 5017674000000002
Mastercard : 5017670000001800
CB/Visa : 4978860713891312

La date d'expiration doit étre postérieure au mois courant et le cryptogramme est
libre.

Pour activer le mode de paiement Prélevement, il faut choisir Payer par
Prélévement :

Le processus est identique a celui de la phase de tests. L'identifiant fiscal et le mot de
passe sont pré-remplis.

Une fois le paiement d’activation réalisé, un écran confirme l'activation du client PayFiP
Régie Web service et un message d’activation est transmis par messagerie a la boite
générique fonctionnelle de la régie et a I'administrateur PayFiP ayant créé le client dans
'application PayFiP.

Le paiement en ligne sera possible a J+1 aprés activation.

3.5.4. OUVERTURE DU DISPOSITIF AUX USAGERS

Une fois le compte client PayFiP active, le dispositif peut étre proposé aux usagers. En
phase de paiement, le paramétre « saisie » dans I'appel Web service doit étre renseigné a «
W ».
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A défaut, la réception par PayFiP d’appel pour des paiements réels dont le paramétre saisie
est « X »ou « T » ne permettra pas l'attribution d’identifiant technique. Un code erreur sera
alors transmis en retour.

Le Sl de la régie vérifie que tous les champs obligatoires sont enrichis.

En cas de formulaire de saisie, le S| de la régie doit instaurer un contréle de cohérence
entre les références et le montant saisi. Aucun contrdle ne sera effectué par PayFiP sur les
références et les montants fournis.

4. LE DEROULEMENT DES PAIEMENTS

4.1 L’ENVOI AU PORTAIL DE LA REGIE DE L'INFORMATION RELATIVE AU PAIEMENT

A lissue de la transaction de paiement , la notification se traduit par I'appel de l'url de
notification (URLNOTIF) communiqué a PayFiP dans l'appel web service initiant le
paiement complété du paramétre <IdOp>.

Elle représente une invitation pour le S| partenaire a effectuer I'appel Web service
permettant la récupération du résultat de I'opération de paiement.

Cet envoi est initié par PayFiP ou par la régie (voir infra §3.5.2.5)

4.2 L’ENVOI DU TICKET DE PAIEMENT A L’USAGER ET AU REGISSEUR

A lissue de chaque transaction, le gestionnaire de télé-paiement affiche a I'écran un ticket
de paiement que l'usager peut imprimer. Ce ticket est simultanément transmis par courrier
électronique a l'usager ainsi qu’au régisseur.

4.3 LE COMPTE RENDU FINANCIER TRANSMIS AU REGISSEUR

En complément des informations restituées en temps en réel sur les paiements effectués
par les usagers, le dispositif PayFiP propose la mise a disposition d’un fichier comportant le
détail des transactions remisées en banque a partir des informations récupérées auprés du
gestionnaire de télé-paiement et du module de prélévement.

Ce fichier, qui permet de faire la réconciliation bancaire, présente les caractéristiques
suivantes :

[ les transactions de paiement au niveau d’un client adhérent sont présentées au format Ta
bleur ou CSV selon | 'option qui a été paramétrée lors de la création de la régie.

[ contient les références et les montants bruts des encaissements sur une journée
comptable

Les fichiers de remise sont envoyés a 'adresse de messagerie du client PayFiP Régie.
L’annexe 5 donne un exemple de fichier remise régie.
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4.4 CONSERVATION DES TICKETS DE PAIEMENT ET DU FICHIER DE TRANSACTIONS

Le régisseur doit conserver ces justificatifs pendant 1 an.

4.5 LA RECEPTION DU FLUX FINANCIER

Les flux financiers seront crédités sur le compte de dépdt de fonds au Trésor (DFT) du
régisseur dans les délais réglementaires.
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ANNEXE 1 LISTE DES PRODUITS PAYFIP :

Code produit Libelle
01 EAU/ASSAINISSEMENT
02 ORDURES MENAGERES
03 CULTURE / SPORTS / LOISIRS
04 SOCIAL
05 SCOLAIRE / PERISCOLAIRE / TRANSPORT
06 TRAVAUX
07 LOCATIONS IMMEUBLES
08 PRODUITS EXCEPTIONNELS
09 PRESTATIONS EPSMS
10 PRODUITS MARCHANDISES HORS EAU-ASS
11 AUTRES PRODUITS DE GESTION
12 RECETTES DUTILISATION DU DOMAINE
13 AUTRES PRODUITS ACTIVITES ANNEXES
14 IMPOTS ET TAXES (73)
15 AUTRES SERVICES
16 RECOLTES PDTS FOREST ET INTERMEDIAIRES
17 ETUDES
18 DOTATION PARTICIPATIONS
19 PRETS
50 REGIE HOPITAL
60 PRODUITS HOSPITALIERS



ANNEXE 2
Exemples d’adaptations de sites Internet au paiement en ligne

La collectivité a le choix entre deux modalités pour récupérer les éléments nécessaires a l'identification de la
dette et de 'usager :

FORMULAIRE DE SAISIE :

Exemple non contractuel, dépendant de la structure des factures émises par le régisseur, présentant au-dessus
du formulaire, une facture standard et les champs ou sont communiquées les références a saisir.

VEH EN LIGNE : FRCTLERE RESTRAUIRANT SCOLAIRE

IEMENT E NE
COIML N

a RESTAURANT SCOLAIRE - PORTAGE DE m
REPAS - ECOLE DE MUSIQUE

EXEMPLE DE FACTURE

Exsmpie de laciure

L BRCTIVITD DU SEADIESSATIE | L OMMLUNL D SAINT FORRE
Erudgpat princapsd

feorcies | puoTopy Noe v debeeur LU O
LRI LA 3T

REMPLIR LES CHAMPS SUIVANTS

||E.cwr.u:l

||““"‘ S0 d¢ FACTURE
|Mnhurrl' .

|\rorr|- adresse mail |

|_Emvayer | Fasbabin |

Sur le portail présenté en exemple, nous suggérons l'affichage simultané du formulaire de saisie et d’'une
facture vierge qui servira d’aide a l'usager pour la saisie des champs du formulaire.

Une autre solution consiste a faire apparaitre explicitement sur les factures, les références exactes qui devront
étre saisis par les usagers.

Aprés saisie par I'usager, et aprés contréle de présence et de cohérence, la collectivité enrichit TURL aller des
informations collectées dans le formulaire de saisie. La collectivité vérifie que toutes les valeurs sont enrichies avant
transmission a PayFiP. A réception, PayFiP effectue ses contrdles pour permettre a 'usager de payer sa dette par
Internet.

Annexe 2 exemple page collectivité.doc 1



ANNEXE 2

Compte usager :

Sur le principe des sites marchands, 'usager aprés s’étre identifié sur le site Web de la collectivité, accede
a son compte et visualise ses dettes restant dues et sélectionne celle qu'’il souhaite payer.

Exemple non contractuel :

itin  Affichage  Faworls  Goupes Opbions  Oubls  Fengbres  Ajde
0-© - -H-@-0dDY-MEFD 5

4 http {fwebabofmenp php vO- @-8a

atdela |@] Siteiranetd | @) POSTOFFIC . | @] Alo communa..| 38 WEBAbaAdmi. | B WEBAboMeli .| 38 WEBAbo - .|

o

Liste des Paints de Fourniture
d'Eau dont vous étes

[ rohl- B Consultez vos 5 derniéres Factures

=henu Usager >Factures >Consultation Factures

Montant

Montant D:éduction
1 b surunTotslde 1 Date Type  N® de facture -Con(seoﬂmn:"lza)t\om de facture dNeeIta Actions
lafacture | Intermédiaire fatbra
=8
s 08/04/2010 Refeve | 1€ 119 133909 3 97,35€ 0E  97,35¢€ détalls
76
RO
Affichage stendu

Telecharger le tableau au format csv (compatible Excel OpenOffice...)

Aprés sélection d’'une dette a payer et confirmation par l'usager de son choix de payer celle-ci, la collectivité
enrichit des informations nécessaires 'URL aller et la transmet a. A réception, PayFiP effectue ses contrdles pour
permettre a 'usager de payer sa dette par Internet.

La collectivité doit interfacer son portail avec son Systéme d’Information (Sl) comptable afin de présenter a
'usager les dettes émises a son encontre. Cela sous-entend I'obligation :

- de sécuriser les accés des usagers par ldentifiant et mot de passe pour accéder aux dettes restant
dues,

- de traiter TURL retour transmise par PayFiP en temps réel, en indiquant en correspondance de la
dette payée via PayFiP « paiement CB par Internet en cours de validation » ou « paiement
préléevement par Internet en cours de validation » et la rendre non sélectionnable ou en la retirant,
de la liste des dettes proposée a la sélection de I'usager,

- de gérer le délai de mise en ligne, qui correspond a la période pendant laquelle les factures sont
payables en Régie. Dés lors que le titrage, émission des titres au comptable public, est effectué, ces
factures ne doivent plus étre sélectionnables par 'usager pour le paiement sur Internet.

En effet les factures ne doivent plus étre payables a I'expiration de ce délai de mise en ligne. Ceci afin
d’éviter le double paiement pour une méme créance; d’'une facture via PayFiP et d'un titre de recette
pour cette méme facture.

Annexe 2 exemple page collectivité.doc 2
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ANNEXE 4

DIRECTION GENERALE DES DESCRITIF WS SERVICE DES
FINANCES PUBLIQUES PayFiP COLLECTIVITES LOCALES

DESCRIPTIF DES APPELS WEB SERVICE DANS LE CADRE DU
DISPOSITIF PayFiP

HISTORIQUE DES VERSIONS DU DOCUMENT
Version | Date Rédacteur Commentaire Statut
1.0 17/09/2013- | MC. REY/ L. Version initiale constituée a partir du descriptif des | Validé
30/09/2013 | KORCHIA traitements WS
/L.OUVRAT
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ANNEXE 4

DIRECTION GENERALE DES DESCRITIF WS SERVICE DES
FINANCES PUBLIQUES PayFiP COLLECTIVITES LOCALES

Le présent document est une annexe technique décrivant le contenu des appels web service
et les résultats de ces appels.

Il vient en complément des fichiers techniques qui doivent étre utilisés pour générer le client
web service qui effectuera les appels vers PayFiP.

Ces fichiers techniques sont contenus dans I'archive constituant 'annexe 11.

1. Appel de PayFiP pour initier un paiement
(CreerPaiementSecurise)

Une fois que l'usager a sélectionné sa facture ou saisit les informations de sa dette sur le
formulaire proposé, le site partenaire doit appeler la méthode CreerPaiementSecurise
exposée par l'offre web service PayFiP dénommée contrat paiement securise pour
transférer les données utiles au paiement.

L’appel est réalisé a partir de I'url suivante :

https://tipi.budget.gouv.fr/tpa/services/mas_securite/contrat_paiement_securise/PaiementSecuriseSer-
vice

1.1. Paramétres en entrée : I'objet
creerPaiementSecuriseRequest

L’objet creerPaiementSecuriseRequest en paramétre de la méthode CreerPaiementSecurise
contient 'ensemble des informations qui permettent d’initialiser un paiement.

creerPaiementSecuriseRequest
exer String
mel String
montant String
numcli String
objet String
refdet String
saisie String
urlnotif String
urlredirect String

Pour le détail de chaque attribut, il convient de se reporter au tableau descriptif contenu dans
le cahier des charges.
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1.2. Controles et Codes anomalie en cas d’erreur

Si les contrbles de cohérence prévus ne sont pas satisfaits, un code erreur est retourné.

La liste des contrbles et des codes erreur correspondants est a consulter dans I'annexe 8 :
Anomalies ws-AppelCreerPaiementsecurisé.pdf

Principe : un seul code anomalie est retourné dans la réponse, les traitements de contrdle
sont arrétés a la premiére erreur détectée.

1.3. Attribution de I'idOp

L’idOp est déterminé de maniére non prédictive a partir d'un service de générateur aléatoire
sécurisé d’UUID.

UUID est I'abréviation du terme anglais Universally Unique IDentifier (identifiant universel
unique, ou IDUU).

Cet identifiant unique est codé sur 128 bits et est produit en utilisant des composantes
pseudo-aléatoires ainsi que les caractéristiques d'un ordinateur (numéro de disque dur,
adresse MAC, etc.).

Un UUID se présente habituellement sous cette forme :

KX XXXKXXKX XXX KX XXX X XXX KX XX XXX KXXXXXXX

Exemples d'idOp fournis par PayFiP :
4b0eb5b0-b335-11e2-9219-001fe256bdfe

d2fa2170-b336-11e2-9476-001fe256bdfe
6475£fal0-b338-11e2-a082-001fe256bdfe

1.4. Cycle de vie de I'idOp

L’ldOp transmis doit étre utilisé pour rediriger 'usager vers PayFiP dans les 15 minutes qui
suivent sa génération. Au-dela, il est périmé.

Il ne peut servir que pour un seul appel de redirection.
1.5. Communication de I'idOp dans I'objet réponse
creerPaiementSecuriseResponse ou d’une erreur

L’'objet retourné en réponse, lorsque les contréles sont satisfaits et I'enregistrement par
PayFiP des données effectué, est creerPaiementSecuriseResponse.

Il contient I'idOp attribué a la transaction.
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creerPaiementSecuriseResponse

1dOop String

En cas d’anomalie fonctionnelle détectée lors du contrdle des informations transmises dans
I'objet creerPaiementSecuriseRequest, un objet FonctionnelleErreur est retourné (liste des
codes et libellés au paragraphe 1.2).

Les attributs code et libellé sont servis en fonction de 'anomalie détectée. L’attribut sévérité
est valorisé systématiquement a 2. Les autres attributs ne sont pas servis.

FonctionelleErreur

code String
descriptif String
libelle String
message String
severite int

En cas d’erreur autre que fonctionnelle, I'erreur TechDysfonctionnementErreur est retournée.
Elle comporte le code 999 et le libellé et le message contiendront le détail de I'erreur
générée. La sévérité est celle de I'exception levée.

TechDysfonctionnementErreur

code String
descriptif String
libelle String
message String
severite int

2. Appel de PayFiP sur la base de I'ldOp pour récupérer le résultat
du paiement (recupererDetailPaiementSecurise)

Suite a la réception de l'url de notification ou de I'url de redirection ou a n’'importe quel
moment, le partenaire peut appeler la méthode recupererDetailPaiementSecurise exposée
par l'offre web service PayFiP dénommée contrat _paiement securise pour récupérer le
résultat de la transaction de paiement correspondante a un IdOp.

L’appel du WS est réalisé a partir de I'url suivante :
https://tipi.budget.gouv.fr/tpa/services/mas_securite/contrat_paiement_securise/PaiementSe-
curiseService

Page 4 sur 8



ANNEXE 4

DIRECTION GENERALE DES DESCRITIF WS SERVICE DES
FINANCES PUBLIQUES PayFiP COLLECTIVITES LOCALES

2.1. Paramétres en entrée : I'objet
RecupererDetailPaiementSecuriseRequest

L'objet recupererDetailPaiementSecuriseRequest en paramétre de la méthode
recupererDetailPaiementSecurise contient I'ildOp identifiant la transaction de paiement.

recupererDetailPaiementSecuriseRequest

idOp String

2.2. Code anomalie en cas d’erreur

Principe : Si les contrbles portant sur l'identifiant d’opération ne sont pas satisfaits, un code
anomalie est retourné dans la réponse.

La liste des contrbles et des codes erreur correspondants est a consulter dans I'annexe 9 :
Anomalies ws-AppelrecupererDetailPaiementSecurise.pdf

Compte tenu des cas particuliers pouvant étre rencontrés, plusieurs situations sont détaillées
ci-apres :

2.2.1. Code erreur notifié dans le cas d’un paiement en cours.

Lorsque l'usager n'a pas encore validé la page de choix de la carte bancaire, si le site
partenaire fait un appel a PayFiP de son initiative pour récupérer le résultat du paiement
(aucune notification ou redirection ne sont intervenues), le jeton (token) du prestataire de
télépaiement n’existe pas encore. PayFiP retournera alors une FonctionnelleErreur (Code
P5).

Il en est de méme lorsque l'usager est sur I'écran de saisie des références de la carte
bancaire. En effet, si le site partenaire fait un appel a PayFiP de son initiative pour récupérer
le résultat du paiement, PayFiP effectue un appel web service auprés du prestataire de
télépaiement qui lui retourne un code de paiement en cours. PayFiP retournera alors une
FonctionnelleErreur (Code P5).
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2.2.2. Code erreur notifié dans le cas ou l'usager ferme son
navigateur sur le site PayFiP

Lorsque l'usager n’a pas encore validé la page de choix de la carte bancaire et qu’il ferme
son navigateur, si le site partenaire fait un appel a PayFiP de son initiative pour récupérer le
résultat du paiement (aucune notification ou redirection ne sont intervenues), comme
précédemment le jeton du prestataire de télépaiement n’existe pas encore. PayFiP
retournera alors une FonctionnelleErreur (Code P5).

Ce code sera retourné jusqu’au passage dans la nuit du batch de purge PayFiP qui
supprimera I'enregistrement correspondant aux IdOp n’ayant pas de jeton associé.

Un nouvel appel web service se traduira par une réponse contenant une FonctionelleErreur
(Code P1).

2.2.3. Code erreur notifié dans le cas ou l'usager ferme son
navigateur sur le site du prestataire

Lorsque l'usager est sur I'écran de saisie des références de la carte bancaire et qu’il ferme le
navigateur, le prestataire de télépaiement ne transmet pas de retour.

En I'absence d’appel du site partenaire, les jetons du prestataire ne font I'objet d’aucun
traitement jusqu’a ce qu’ils soient supprimés par le batch de rattrapage exécutés par PayFiP
dans la nuit (traitement des jetons en instance ayant été attribués depuis plus de 2 heures).

Le traitement de ces jetons, qui correspondent a des idOp, donnera lieu a des notifications.
Lors des appels du site partenaire sur la base de ces idOp, des résultats de paiement
« abandonné » seront retournés.

En revanche, si le site partenaire fait un appel de son initiative :

e dans les 10 premiéres minutes, le code paiement en cours sera retourné par le
prestataire suite a [linterrogation de PayFiP. PayFiP retournera alors une
FonctionnelleErreur (code anomalie P5).

e apres 10 minutes, un autre code indiquant qu’il n’y a pas de transaction pour le jeton
sera retourné lors de l'appel qu’effectuera PayFiP auprés du prestataire de
télépaiement. PayFiP retournera alors un résultat de paiement « abandonné ».
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2.3. Communication du paiement dans I’'objet
recupererDetailPaiementSecuriseResponse

L'objet retourné en réponse, lorsque le résultat de la transaction identifiee par I'idOp passé
en paramétre a été trouvé, est recupererDetailPaiementSecuriseResponse.

Pour le détail de chaque attribut, il convient de se reporter au tableau descriptif contenu dans
le cahier des charges.

L'attribut « resultrans » sera a analyser pour déterminer le résultat du paiement. Pour rappel,
il est valorisé a :

e « P » sile paiement est effectif.
e « A »en cas d’abandon du paiement
e « R » dans tous les autres cas (i.e. pour les paiements refusés).

recupererDetailPaiementSecuriseResponse
numcli String
exer String
refdet String
objet String
montant String
mel String
saisie String
resultrans String
numauto String
dattrans String
heurtrans String
idop String

En cas d’anomalie fonctionnelle détectée (absence des données paiement pour cet idOp,
absence de jeton transmis par le prestataire de télépaiement), un objet FonctionnelleErreur
est retourné (Liste des codes et libellés au paragraphe 2.2).

Les attributs code et libellé sont servis en fonction de 'anomalie détectée. L’attribut sévérité
est valorisé systématiquement a 2. Les autres attributs ne sont pas servis.

FonctionelleErreur

code String
descriptif String
libelle String
message String
severite int
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En cas d’erreur autre que fonctionnelle, I'erreur TechDysfonctionnementErreur est retournée.
Elle comporte le code 999 et le libellé et le message contiendront le détail de I'erreur
générée. La sévérité est celle de I'exception levée.

TechDysfonctionnementErreur

code String
descriptif String
libelle String
message String
severite int
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Annexe 5

EXEMPLES FICHIERS DE REMISE

Fichier de remise CB :

A | B | g | D | E
§ &
T ,
& | PAIEMENTS TRANSMIS A LA BDF LE XX/XX/XXXX "' POURLE CONTRAT nnnnn® (LIBELLE REGIE®))
4
z Code collectivité : xxx«
6 | Code budget : xx
7

9 |iYmm/zaaa hh mmss

SOMME(CT C11) SOMME(DY D11) SOMME(ES E11)

' Nombre total de |
i .

16 |i1) correspond a la CAPTURE DATE présente sur le fichier PayZen

17 |{2) correspond au numére de contrat commercant

18 |(3) correspond au libellé de |a régie (LIBELLEREGIE de TPI_CLIENT)

18 |{4) correspond au cede collectivite (CODECOLLECTIVITE de TPI_CLIENT)
20 |(5) correspond au code budget (CODEBUDGET de TPI_CLIENT)

Fichier de remise Prélévement :

PAIEMENTS TRANSMIS A LA BDF LE XX/XX/XXXX " POUR LE CLIENT ccccee™ (LIBELLE REGIE®™)

Code collectivité : xxx»
Code budget : xx

SOMME([ES.ETT)

P .2 Totalde

paiements X
15

_16 |(1) correspond & a date de remise issue du titre du fichier global de remise PayFiP -1 jour

_17 |(2) correspond au numéra de client TIP|

_18 |(3) correspond au libellé de |a régie (LIBELLEREGIE de TPI_CLIENT)

_19 |{4) correspond au code collectivité (CODECOLLECTIVITE de TPI_CLIENT)

_ 20 |(5) correspond au code budget (CODEBUDGET de TPI_CLIENT)

Si le client est actif CB sans paiement et qu’il y a au moins un paiement par prélévement, le
fichier CB est envoyé vide.
S’il n’y aucun paiement CB et Prélévement le fichier n’est pas produit.
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ANNEXE 8 —

Aiteur

[Projet -

PAYFIP

VILS

Document
Nom (Anomali i isé.xl:
Type techniques
[Statut Valide

100412013

18/03/2016

Nom des champs
concernés

Nature du controle

Longueur du
champ

Régle de gestion

Code de

fonctionelle
reur.

Libll de a fonctionalsEreur pour palement,
tivation et test SAISIE="W", "X" ou "T"

Le champ doit avoir pour valeur "W- X ou T
"W correspond & un paiement réel effectué par le
web service.

"Mode de saisie incorrect.”

Saisie Contréle d'existence et de valeur 1 " s1
si la valeut il s'agit d'un paiement de test, .
i valour =, il Sagit d'un patement d'actvation Un reporting informera I'administrateur TIPI
Controle du nombre et du format Le numéro de client TIPI doit comporter 6 caractéres M "Numéro de client incorrect.”
des caractéres numeriques. Un reporting informera I'administrateur TIPI
6
rexi Glient torisé."
Contréle d'existence du NUMCLI Le N° du client doit étre pré-existant dans la base ent non autonise
dans le référentiels des clients TIPI T2
TIPI 2 Un reporting informera I'administrateur TIPI
Si le champ SAISIE = "X" et le statut du Client est & 3 Le client ne peut pas étre réactivé.
" (inactif) Un reporting informera 'administrateur TP
NUMCLI Si le champ SAISIE = "X" et le statut du Client est &
"A" (actif) ou le statut est encore "E" (Enregistré) mais| "Le client TIPI est déja activé. "
une activation vient d'étre effectuée (présence des T4
références du client dans la table Un reporting informera I'administrateur TIPI
TPA_ACTIVATIONCLIENT) -
Contrdle du statut du client TIPI
Si le champ SAISIE = "W" et le statut du Client est 5 Le statut du client ne permet pas le paiement
différent de "A" (actif) le paiement est impossible Un reporting informera fadministrateur TIPL
Si le champ SAISIE = "X" et le statut du Client est & 7 Le statut du client ne permet pas son activation.
N" (Nouveau) Un reporting informera 'administrateur TIPI.
Le client doit étre un client Régie et comporter une "Ce client n'a pas d'accés sécurisé”
Contrale de 'accés sécurisé autorisation de paiement par mode sécurisé ou étre To
un client ClientGenerique Un reporting informera I'administrateur TIPI.
Vérification du format d' EXER si L'exercice comporte 4 caractéres numériques, Aucune erreur n'est retournée avec ce code.
EXER le champ est servi (donnée 4 I'année doit étre N ou N-1 par rapport date du jour E1
facultative) Seul un reporting informera I'administrateur TIPI.
"Le format du paramétre REFDET n'est pas
o N REFDET doit comporter entre 6 et 30 caractéres au conforme.”
REFDET Controle de forme 6430 |t matazAZ 09 sinon le paiement est impossible R3
Un reporting informera 'administrateur TIPI.
N La valeur du champ doit comporter des caractéres o La valeur de ' OBJET est incorrecte.
OBUET Contrsle de forme <100 + Tespace 1 . -
Un reporting informera I'administrateur TIPI.
Si le nombre de chiffres du montant est supérieur & 7 "Le format du montant n'est pas correct (présence
a caractéres numériques ou s'il comporte une virgule, de caractéres non autorisés ou seuil de paiement
Controle du nombre et du format ot f B M1 A pt
des caracteres 6 I'activation, le test et le paiement sont impossibles. sur Internet dépassé).’
Un reporting informera 'administrateur TIPI
Le controle est effectué mais ne donnera lieu &
aucune anomalie car la vérification du nombre
maximum de caratéres (M1) est fait en premier.
Si la valeur est supérieure a 99 999,99 euros, le M2 (COBLUEY Tl T e C)
paiement est impossible "Le format du montant n'est pas correct (présence
MONTANT de caractéres non autorisés ou seuil de paiement
sur Internet dépassé)."
Contréle de la valeur du champ
MONTANT
Si la valeur est inférieure a 1 € le paiement est M3 " Montant inférieur au seuil minimum accepté.”
impossible
Un reporting informera 'administrateur TIPI
Les montants sont libres en activation et en test mais "Montant non autorisé pour le paiement de test
il sera vérifié quiils ne correspondent pas & un U daativation P P
montant \nlerdll (Liste fourni par le prestataire de M5
. cahier des charges). Un reporting informera I'administrateur TIPI.
L'adresse MEL du débiteur doit étre servie sinon le A1l ‘Adresse mél non renseignée.
paiement est impossible Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format
MEL des caractéres 6a80
L'adresse MEL du débiteur doit comporter entre 6 et A2 "Adresse mél est incorrecte.”
80 caracteres maximum ainsi que les caractéres "@"
et "." sinon le paiement est impossible Un reporting informera I'administrateur TIPI.
Ce champ doit étre servi cbllgaiclrement et doit étre “Url de notification non valide ou comportant des
N au format http://.
URNOTIE Controle g:sng;:;eé :ae( sdu format| 60 [ntonr) G s res maximum N1 ports non autorisés.”
sans indication de port sinon I'activation, le test et le un reporting informera I'administrateur TIPI
paiement sont impossibles. porting
Ce champ doit étre servi obligatoirement et doit étre Ut de redirection non valide ou comportant des
au format http:/. .ou on no
URLREDIRECT | Controle du nombre et du format | ps  [pyocty 550 caractéres maximum b1 ports non autorisés.”

des caractéres

sans indication de port sinon I'activation, le test et le
paiement sont impossibles

Un reporting informera I'administrateur TIPI.

Page 3




[Auteur :

Trerer

Projet :

|np|

Document

Nom ies ws-AppelC i isé.xl:
Type i i

Statut Validé

Date création 11/04/2014

Date derniére mise a 30/04/2014

our

Nom des champs

Nature du contréle

Longueur du

Régle de gestion

Code de la fonctionelle

Libellé de la fonctionelleErreur

ur paiement,
 ou T

concernés champ activation et test SAISIE
champ doit avoir pour valeur "W- X ou T".
"W" correspond a un paiement réel effectué par le ,. P "
Saisie Contréle d'existence et de valeur 1 web service. T, il s'agit d'un paiement de test s1 Mode do saiie ncorrect
il S'agit d'un paiement d'activation Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format Le numéro de client TIPI doit comporter 6 caractéres T Numéro de client incorrect.
des caractéres numeriques. Un reporting informera I'administrateur TIPI.
6
Contréle d'existence du NUMCLI o : o P "Client non autorisé."
‘dans le référentiels des clients #LIEPII\I du client doit étre pré-existant dans la base T2
TIPI - Un reporting informera I'administrateur TIPI.
Si le champ SAISIE = "X" et le statut du Client est & . "Le client ne peut pas étre réactive.”
(inactif) Un reporting informera I'administrateur TIPI.
NUMCLI Si le champ SAISIE = "X" et le statut du Client est a
"A" (actif) ou le statut est encore "E" (Enregistré) mais: "Le client TIPI est déja active. "
une activation vient d'étre effectuée (présence des T4
références du client dans la table Un reporting informera I'administrateur TIPI
TPA_ACTIVATIONCLIENT) -
Contréle du statut du client TIPI
Sile champ SAISIE = "W" et le statut du Client est 5 Le statut du client ne parmet pas le palement.
différent de "A” (actif le paiement est impossible Un reporting informera I'administrateur TIPI.
Sile champ SAISIE = "X" et le statut du Client est & - Le statut du client ne permet pas son activation.
N" (Nouveau) Un reporting informera I'administrateur TIPI.
Le client doit étre un client Régie et comporter une "Ce client n'a pas d'accés sécurisé"
Contréle de l'accés sécurisé autorisation de paiement par mode sécurisé ou étre T9
un client ClientGenerique Un reporting informera I'administrateur TIPI.
Veérification du format d' EXER si L'exercice comporte 4 caractéres numériques, [Aucune erreur n'est retournée avec ce code.
EXER le champ est servi (donnée 4 I'année doit étre N ou N-1 par rapport date du jour E1
facultative) Seul un reporting informera I'administrateur TIPI.
"Le format du paramétre REFDET n'est pas
" N REFDET doit comporter entre 6 et 30 caractéres au conforme.”
REFDET Controle de forme 6a30 format a z A Z 0 9 sinon le paiement est impossible R3
Un reporting informera I'administrateur TIPI.
Contréle de forme <100 La valeur du champ doit comporter des caractéres o1 La valeur de I'OBJET est incorrecte.
OBJET alphanumériques + l'espace Un reporting informera I'administrateur TIPI.
Si le nombre de chiffres du montant est supérieur a 6 "Le format du montant n'est pas correct (présence
" caractéres numériques ou s'il comporte une virgule, de caractéres non autorisés ou seuil de paiement
Contréle du nombre et du format ol " . ; M1 "
des caractéres 6 I'activation, le test et le paiement sont impossibles. sur Internet dépassé).
Un reporting informera I'administrateur TIPI.
Le controle est effectué mais ne donnera lieu a
laucune anomalie car la vérification du nombre
i de (M1) est fait en premier.
Si la valeur est supérieure a 9999,99 euros, le M2 (10000,00 fait plus de & caractéres)
paiement est impossible "Le format du montant n'est pas correct (présence
e éres non isés ou seuil de pai
MONTANT sur Internet dépassé).”"
Contrdle de la valeur du champ
MONTANT
Si la valeur est inférieure a 1 € le paiement est M3 " Montant inférieur au seuil minimum accepté."
impossible
Un reporting informera I'administrateur TIPI.
Les montants sont libres en activation et en test mais "Montant non autorisé pour le paiement de test
il sera vérifié qu'ils ne correspondent pas a un ou d'activation.” P P
montant interdit (Liste fourni par le prestataire de M5 :
télépaiement - Cf. cahier des charges). Un reporting informera I'administrateur TIPI.
L'adresse MEL du débiteur doit étre servie sinon le A1l Adresse mél non renseignée.
paiement est impossible Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format N
MEL des caractéres 6a80
L'adresse MEL du débiteur doit comporter entre 6 et A2 "Adresse mél est incorrecte."
80 caractéres maximum ainsi que les caractéres "@"
et "." sinon le paiement est impossible Un reporting informera I'administrateur TIPI.
Ce champ doit étre servi obligatoirement et doit étre "Url de notification non valide ou comportant des
Contréle du nombre et du format <250 au format http:// ;250 o N1 ports non autorisés.”
URLNOTIF des caractéres maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles. un reporting informera I'administrateur TIPI
Ce champ doit étre servi obligatoirement et doit étre "Url de redirection non valide ou comportant des
URLREDIRECT Contréle du nombre et du format <250 au format http://. .; 250 caracteres D1 ports non autorisés.

des caractéres

maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles

Un reporting informera I'administrateur TIPI.




[Auteur :

Trerer

Projet :

|np|

Document

Nom ies ws-AppelC i isé.xl:
Type i i

Statut Validé

Date création 10/04/2013

Date derniére mise 3 [30/09/2013

our

Nom des champs

Nature du contréle

Longueur du

Régle de gestion

Code de la fonctionelle

Libellé de la fonctionelleErreur

ur paiement,
 ou T

concernés champ activation et test SAISIE:
champ doit avoir pour valeur "W- X ou T".
"W" correspond a un paiement réel effectué par le ,. P "
Saisie Contréle d'existence et de valeur 1 web service. T, il s'agit d'un paiement de test s1 Mode do saiie ncorrect
il S'agit d'un paiement d'activation Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format Le numéro de client TIPI doit comporter 6 caractéres T Numéro de client incorrect.
des caractéres numeriques. Un reporting informera I'administrateur TIPI.
6
Contréle d'existence du NUMCLI o : o P "Client non autorisé."
‘dans le référentiels des clients #LIEPII\I du client doit étre pré-existant dans la base T2
TIPI - Un reporting informera I'administrateur TIPI.
Si le champ SAISIE = "X" et le statut du Client est & . "Le client ne peut pas étre réactive.”
(inactif) Un reporting informera I'administrateur TIPI.
NUMCLI Si le champ SAISIE = "X" et le statut du Client est a
"A" (actif) ou le statut est encore "E" (Enregistré) mais: "Le client TIPI est déja active. "
une activation vient d'étre effectuée (présence des T4
références du client dans la table Un reporting informera I'administrateur TIPI
TPA_ACTIVATIONCLIENT) -
Contréle du statut du client TIPI
Sile champ SAISIE = "W" et le statut du Client est 5 Le statut du client ne parmet pas le palement.
différent de "A” (actif le paiement est impossible Un reporting informera I'administrateur TIPI.
Sile champ SAISIE = "X" et le statut du Client est & - Le statut du client ne permet pas son activation.
N" (Nouveau) Un reporting informera I'administrateur TIPI.
. P . . "Ce client n'a pas d'accés sécurisé"
Contréle de I'accés sécurisé Le cllent_don etre‘un client Régie et t?,omporter une T9
autorisation de paiement par mode sécurisé Un reporting informera I'administrateur TIPI.
Vérification du format d' EXER si L'exercice comporte 4 caractéres numériques, [Aucune erreur n'est retournée avec ce code.
EXER le champ est servi (donnée 4 I'année doit étre N ou N-1 par rapport date du jour E1
facultative) Seul un reporting informera I'administrateur TIPI.
"Le format du paramétre REFDET n'est pas
" N REFDET doit comporter entre 6 et 30 caractéres au conforme.”
REFDET Controle de forme 6a30 format a z A Z 0 9 sinon le paiement est impossible R3
Un reporting informera I'administrateur TIPI.
Contréle de forme <100 La valeur du champ doit comporter des caractéres o1 La valeur de I'OBJET est incorrecte.
OBJET alphanumériques + l'espace Un reporting informera I'administrateur TIPI.
Si le nombre de chiffres du montant est supérieur a 6 "Le format du montant n'est pas correct (présence
" caractéres numériques ou s'il comporte une virgule, de caractéres non autorisés ou seuil de paiement
Contréle du nombre et du format S . | ; M1 ,,
des caractéres 6 I'activation, le test et le paiement sont impossibles. sur Internet dépassé).
Un reporting informera I'administrateur TIPI.
Le controle est effectué mais ne donnera lieu a
laucune anomalie car la vérification du nombre
i de (M1) est fait en premier.
Si la valeur est supérieure a 9999,99 euros, le M2 (10000,00 fait plus de 6 caractéres)
paiement est impossible "Le format du montant n'est pas correct (présence
e éres non isés ou seuil de pai
MONTANT sur Internet dépassé).”"
Contrdle de la valeur du champ
MONTANT
Si la valeur est inférieure a 1 € le paiement est M3 " Montant inférieur au seuil minimum accepté."
impossible
Un reporting informera I'administrateur TIPI.
Les montants sont libres en activation et en test mais "Montant non autorisé pour le paiement de test
il sera vérifié qu'ils ne correspondent pas a un ou d'activation.” P P
montant interdit (Liste fourni par le prestataire de M5 :
télépaiement - Cf. cahier des charges). Un reporting informera I'administrateur TIPI.
L'adresse MEL du débiteur doit étre servie sinon le A1l Adresse mél non renseignée:
paiement est impossible Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format N
MEL des caractéres 6a80
L'adresse MEL du débiteur doit comporter entre 6 et A2 "Adresse mél est incorrecte."
80 caractéres maximum ainsi que les caractéres "@"
et "." sinon le paiement est impossible Un reporting informera I'administrateur TIPI.
Ce champ doit étre servi obligatoirement et doit étre "Url de notification non valide ou comportant des
Contréle du nombre et du format <250 au format http:// ;250 o N1 ports non autorisés.”
URLNOTIF des caractéres maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles. un reporting informera I'administrateur TIPI
Ce champ doit étre servi obligatoirement et doit étre "Url de redirection non valide ou comportant des
URLREDIRECT Contréle du nombre et du format <250 au format http://. .; 250 caractéeres D1 ports non autorisés.

des caractéres

maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles

Un reporting informera I'administrateur TIPI.
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Annexe 9bis (Optionnel) : Anomalies ws-AppelrecupererDetailClient

Méthode recupererDetailClient

+ Appel Web service de Tipi pour initier 'opération de recherche sur un client (Utilisation
optionnelle pour vérifier le bon paramétrage d'un client).

Les paramétres en entrée sont décrits dans ce tableau

PARAMETRES |LONGUEUR |Format DESCRIPTION

LE NUMERO CLIENT ATTRIBUE A LA

NUMCLI 6 COLLECTIVITE PAR L'ADMINISTRATEUR TIPI

« Siunrésultat est connu pour le numéro de client transmis dans le paramétre d’appel,
une réponse est retournée par TIPI avec les paramétres suivants :

Les paramétres en sortie sont décrits dans ces tableaux
1) Pour les clients génériques (Code protocole 9)

PARAMETRES |LONGUEUR |Format DESCRIPTION

NUMCLI 5 LE NUMERO CLIENT ATTRIBUE A LA
COLLECTIVITE PAR L’ADMINISTRATEUR TIPI

libelleN1 libellé structure N1

libelleN2 libellé structure N2

libelleN3 libellé structure N3

1 sur2



2 ) Pour les régies (Code protocole ()

PARAMETRES [LONGUEUR [Format DESCRIPTION

NUMCLI 5 LE NUMERO CLIENT ATTRIBUE A LA
COLLECTIVITE PAR L’ADMINISTRATEUR TIPI

libelleN1 libellé Régie

libelleN2 libellé Client

libelleN3 libellé Budget

- Gestion des erreurs

- Cas 1 : le client dont le numéro client passé en paramétre n'existe pas dans le référentiel des clients :
code erreur : 1

libellé erreur court : Client non existant

libellé erreur long : Le client demandé n'est pas présent dans le référentiel

- Cas 2 : Le client dont le numéro client passé en parameétres n'est pas une régie ou n'est pas un client
générique

code erreur : 2

libellé erreur court : Client non générique ou non régie

libellé erreur long : Le client demande n'est pas un client générique ou une régie

- Cas 3 : Le client dont le numéro client passé en parameétre n'est pas une régie utilisant le WebService
code erreur : 3

libellé erreur court : Régie non WebService

libellé erreur long : Le client demandé n'est pas une régie utilisant le WebService

2 sur?2
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Annexe 11 : FAQ mise en place d'une solution Web Service avec PayFiP

Ce document a pour but d'aider les nouveaux partenaires dans la mise en place et I’interfacage de leur
solution avec le Web Service fourni par PayFiP.
Pour ce faire nous avons répertorié les difficultés déja rencontrées par les partenaires.

Table des matieres

1)Puis-je tester ma solution Web Service directement vers le serveur de production de PayFiP ?...............
2)Puis-je disposer d'un environnent de test dédié pour la mise au point de ma solution ?..............cccoecueeeee.
3)Je ne peux pas contacter PayFiP, comment dois-je proc€der?...........cccoevviiiviiiiiniiiieriie e
3.a)Verifier I'URL d'appel UHIISEE.......eoviieiiieiieiie ettt
3.b)Intégrer le certificat de PayFiP dans votre base de confiance............ccccceveeiieeiiieeiiieciiee e
3.c)Vous avez une erreur de tyPE TO.....ccoiiiiiiiiiieie ettt
4)Puis-je tester les appels web-service vers PayFiP sans avoir finalisé le développement de ma solution ?
4.a)Prérequis pour tester le Web Service PayFiP (avec SoapUI version 5.2 minimum):...........c.ceceveennee
4.b)Télécharger SoapUI et I'installer (Projet lIbre).......c..eeecveeeeiiieiiiieeee e
4.c)Créer un nouveau Projet SOAP........oooiiiiieieee ettt ettt et sb e e e sabeeeenaaeeenes
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5)Je ne recgois pas de notification de la part de PayFiP suite a mes paiements, comment dois-je procéder?.
5.a)Utilisation d’une URL joignable depuis INtEINEt..........c.eccvieriiiiiieniieiieriie e
5.b)Utilisation d'une URLNOTIF €n HTTPS......coooiiieeee e
5.c) Récupération des parametres envoyes lors de 1a notification...........occeeeeveeriieiiieniieiiiienie e

6)Puis-je limiter les notifications entrantes uniquement aux serveurs de PayFiP?...........c.cccooooiiinnns
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1) Puis-je tester ma solution Web Service directement vers le
serveur de production de PayFiP ?

Oui, PayFiP propose un mode test ou vous pouvez réaliser vos essais en production.
Pour information, l'activation de votre client permet de débloquer les paiements réels mais ne bloque
pas les paiements de test (toujours possibles apres 'activation).

2) Puis-je disposer d'un environnent de test dédié pour la mise au
point de ma solution ?

Oui, PayFiP vous propose sur demande, un client de test sur une plate-forme de qualification quasi
identique a celle de production.(demande a faire parvenir au bureau CL1C par le biais du correspondant
moyen de paiement de votre DR/DDFIP)

Méme si les paiements de « type réels » sont possibles sur cette plate-forme de test (avec une carte de
fictive : 4012001037141112), aucun flux financier n’est généré derriere et nous ne pouvons ainsi pas fournir
de fichier des transactions journalieres sur cette plate-forme(comme c'est le cas en production)

3) Je ne peux pas contacter PayFiP, comment dois-je procéder?

3.a) Vérifier 'URL d'appel utilisée

- L'url d'appel du Web Service a utiliser est la suivante:

https://www.tipi.budget.gouv.fr/tpa/services/securite

3.b) Intégrer le certificat de PayFiP dans votre base de confiance

- Pour pouvoir contacter une URL en https, tout serveur/navigateur doit avoir dans sa base de
confiance le certificat du serveur destination ou du moins le certificat de l'autorité de certification dont
il dépend. En 'occurrence Certigna pour PayFiP.

- Il se trouve que cela est invisible quand on contacte PayFiP par le biais d'un navigateur car
'ensemble des principaux navigateurs web intégrent un magasin de certificats contenant les
principales autorités de certification du marché.

- Pour ce qui est des serveurs, tomcat par exemple, le magasin de certificats ne contient pas
obligatoirement les certificats des autorités de certification qui doivent y étre intégrés pour pouvoir
dialoguer en https avec d'autres serveurs.



Pour information, les certificats sont téléchargeables directement dans un navigateur web (firefox par
exemple), en entrant dans la barre d'adresse 'url (https://www.tipi.budget.gouv.ft/)

gouv.fritpa/accueilportail.web

tipi

Titres payables sur internet

Puis en cliquant sur le petit cadenas a gauche de 1'url, puis sur le bouton « Plus d'informations... »

Connexion sécurisée




Cliquer ensuite sur le bouton «Afficher le certificat »

» B v &

dentité du site web-
Proprigtaire:  Ce site web ne fournit pas d'informations sur son propriétaire.
Vérifiée par:  Dhimyotis

‘ Afficher le certificat

Vi privée et Histor
Ai-je deja visite ce site web auparavant 7
Ce site web collecte-t-il des informations (cookies) sur
men crdinateur 7

Ai-je un mot de passe enregistré pour ce site web 7 Non Voir les mots de passe enregistrés

Qui Voir les cookies

Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de la page durant son transit entre
erdinateurs. Il est donc trés imprebable que quelqu’un puisse lire cette page durant son transit sur le réseau.




Dans l'onglet « Détails » cliquer sur « www.tipi.budget.gouv.fr » puis sur le bouton exporter

Hiérarchie des certificats

aCertigna
aCertigna 55L PRIS

‘ woanw tipi- client.budget.gouwy fr

Champs du certificat
Ay tipi-client. budget.gouv.fr
aCertificat
Version

MNumeérc de série

Algorithme de signature des certificats

Emetteur
aValidité

Pas avarnt
Pas apres [:;A

Suiet =

Valeur du champ

) Exporter.. |

Fermer

Ce certificat devra étre intégré dans le magasin de confiance de votre serveur.

Au vu de la grande diversité des types de serveurs, si nécessaire, il faudra vous rapprocher de 1'équipe
technique en charge de vos serveurs pour insérer le certificat PayFiP dans leur base de confiance.

3.c) Vous avez une erreur de type T9

Si lors de votre appel Web service vous avez une erreur de type « T9 - Ce client n'a pas d'acces
sécurisé. », vérifier aupres de votre correspondant moyens de paiement de la DR/DDFiP si votre client est

bien en mode Web Service.



4) Puis-je tester les appels web-service vers PayFiP sans avoir
finalisé le développement de ma solution ?

Oui, vous pouvez générer l'appel par le biais d'utilitaires de génération d'appel SOAP (Simple Object
Access Protocol)

4.a) Prérequis pour tester le Web Service PayFiP (avec SoapUl version 5.2
minimum):

Disposer d' un numéro de client PayFiP Client attribué en qualification.

4.b) Télécharger SoapUI et I'installer (projet libre)

Le logiciel est disponible gratuitement a 'adresse : https://www.soapui.org

4.c) Créer un nouveau projet SOAP

- Soapll520 M E
Eﬁ Project Suite Case 5Step JTools Desktop Help
Create Empty Project H——ll FG \u& u -.a'g

= : == Search Forum
New SOAP Project Carl-N Save All Forum Trial Preferences Proxy

M{ Creates a new WSDL/SOAP based Web Service Project in this workspace |

Impert Project -l

Joyradsug

Impert Packed Project N e\

Impert Remote Project ‘ ' '

Save All Projects Ctrl+ Aft-§

Cloze All Open Projects

Rename Workspace F2
New Workspace
Switch Werkspace
'ﬂ' Preferences Cirl= &P

Save Preferences

Import Preferences 2 3 Ge1
1 e iy e

Recent ¥

Exit Tl
Exit without saving CirleM=i-Q plUllog http log  jetty log  errorlog  wsrm log  memory log




4.d) Entrer un nom de projet :

Par exemple « Test Web-Service PayFiP » et choisir le fichier « PaiementSecuriseService.wsdl » fourni en
annexe 11 (WSDL)

" New SOAP Project x|
Mew SOAP Project I{@
Creates a WSDL/S0OAP based Project in this workspace

Project Mame: |TestWeI::|-Ser-.rice'I'IPI |

Initial WSDL:  |e11-Fichier WSDL\Fichier WSDL\PaiementSecuriseService.wsdl | | Browse... |

Create Requests: Create sarple requests for all operations?
Create TestSuite: [ | Creates a TestSuite for the imported WSDL

Relative Paths: [ Stores all file paths in project relatively to project file (requires save)

Un nouveau projet est alors créé avec les appels suivants :
- creerPaiementSecurise
- recupererDetailClient
- recupererDetailPaiementSecurise




4.e) Procédure de test

- Choisissez dans la méthode « creerPaiementSecurise » et la «Request 1 » :

i =18
Eile Project Suite Case Step Took Desktop Help
al = o
] B 2] i H-I = \$ ﬁ fﬁ Search Forum i @
Empty SOAP REST Import SaveAll Forum  Trial  Preferences  Prowy Online Help
5| = 7 Requestl © : i = 5
= = o
& Projects | T O&D |htlps:f.n’www.‘!pl.budqet.qow.frftua[semcesfsecurﬂe E
| = I Tect Web-Service TIPI = g
i (=54 PaiementSecuriseServicePertBinding E [l esnupenyBwve ope £210s: soapeoys: v - G ! 1Y E =
= creerPaiementSecurize = sospate-Nesder 2
e 1= soapenv:Body §
ar Requestl é =] pai-creerPaiementSecurise @
@JCJ recupererDetailClient <1-—Optisnal:-—> .
o] recupererDetailPaiementSecurice = argd
#1--Opticnal:——>
exer»?4, exer
£!-—-0Optiocnal:——>
mel¥ 24 /mel
1--Opticnal:——>
montants 2 ‘montant
«!—-Optional:——>
numcli =29 numeli
1-—Opticnal:—>
ckjet+? cbiet
«!1-—-Optional:—>
refdet»?i /xefdet
1-—Opticnal:—>
saigier? saisie
«!1-—-Optional:—>
urlnotifs 2 /urlnotif
<1--Opticnal:——>
urlredirect®2s /urlredirect
arg0
pai:creerPaiementSecurise
Property Value ‘
Name Request1 -
Description = =
Message Size 285 _T_E 5 I e
Enceding UTF-8 L 2l i 4 ]
Endpoin Wepsfwmitipiindgel. K Besdecc: Muachimez: W= W Headers {0) Attachments (0} SSLInfo
Timeout
Bind Address - 11

Seaplllog hitplog jettylog errorlog wsrmleg memory log

L'url d'appel renseignée par défaut est celle de production :
https://www.tipi.budget.gouv.fr/tpa/services/securite

Pour le client sur la qualification il faudra mettre 1'url suivante :
https://www.tipi-client.budget.gouv.fr/tpa/services/securite

Renseigner les champs suivant selon les spécifications détaillés dans le cahier des charges Web Service :
<exer>, <mel>, <montant>, <numcli>(fourni par le CMP ou sur demande en qualif a CL1C), <objet>,
<refdet>, <saisie>(T pour test, W en mode réel),<urlnotif> et <urlredirect>



Puis cliquer sur le triangle en haut a gauche de la fenétre « Request 1 »

® . mEisoap. oLgs lW.’Iﬁ{‘:t |

{50 pEssm= 3§ |Erapenv:Body»
0 AR m 4 [l ‘pai:creerPaiementSecurisar
& recupererDetailClient <1-—Optional:——>
®-0 recupererDetailPaiementSecurise B vargor
#I--Optional:——>
T o e
#I--Optional:——>
‘melrgerard riviere@dgfip. finances.gouv. fr< /mels
sl--Opticnali——> '

“mentant-10000¢ montant

«cbjet»TEST EN QUALIF: objet:

#1--Dptienal;——>

«refdet Z015012345678%¢ refdets

#I--Dprienal;——>

vsaisierT+ saisier

#I--Dprienal;——>

surlnotifshttps; / fwww . monurlnotif . fre urlnotifs

#I--Dptienal;——>

urlredirect+httpai//www. monurlredirect. £r« urlredire
" /argl»

4/pai:creerPaiementSecuriser
roapenv:Bedy»
senv:Envelopas

] L?gl e |

Au.. Headers.. Attachments.. WS. WSR. IMSHead.. IMSPropsrty .. Headers (0)  Attachments [0) SLinife: WSS(0) IMS ()

| Request Properties

Le Web Service doit nous retourner un idOp (dans la partie droite de I'écran):
B R it Shat Thaw Qe EaSd IRy
m X 4 %

REST  Import  SaveAll  Forum

b & 2
g Emv:Envelope mins:scapenv="hssp:// schemss . welsoap «S:Envelope xmlns:S="hutp //schemss mmlsoap org/seap/envelops/ s =
5| japenv:Header » +5-Bedyr

Hiapenv:Body» “nsz: i i xmins:nsi="hatp: //securite

El “pai-creerPaiementSecuziser
<1--Dptional:-—>

B cargs
<1--Optienal:—->
sexer*201E+ ‘fexers
<t——Dptional:—>
“melrgerard.riviere@dgfip finances goav.fr:/
*I-—Optienal :——>
“montant-10000+ montant*
<i——Optional:——>
cnumeli=00 < oumelis
*I-—DOptienal:——>
“objet*TEST EN QUALIF: objet:
*I-—Optienal :——>
“refdet’ 0150123456785+ refdet:
*I-—Dptienal :——>
“saisierI</saimiew
#I--Dpticnal
s“urlnotifshttps://wwv.monurlnotif £re urlnot
#1-—Opticnal:——>
“urlredirect+httpai//www.monurlradirect. £/

*/argdr )
+/pai:creerPaiementSecuriser
iospeny:Body»

Request Properties ks Eratiiga
Property | Ve |
Name Requestl
Wsﬁ: 1112 = =
o L — 0] | | — nc|
’lmwr etpsiwmntipiel.. A Header.. Atachme.. We WS JMSHe. M5 Pope. Headers §)  Attachments ) SSLinfo @cetd) /50 0 - [
[Bind Address response time: 144ms (385 bytes) [E—
 [properi] | Sowlieg hipleg jetylog errlog wsmiog memonylg
——




Déja ici nous avons un appel au Web Service PayFiP qui a fonctionné.
Si I'on veut aller plus loin et faire un paiement de test on peut utiliser 1'url suivante dans un navigateur :

https://www.tipi.budget.gouv.fr/tpa/paiementws.web?idop=

Il convient d'insérer a la suite de cette url, '"dOp récupéré lors de 1'appel Web Service ci-dessus et effectuer le
paiement jusqu'au bout.

Une fois le paiement effectué sur le navigateur, il faut appeler dans soapUI la méthode
« recupererDetailPaiementSecurise » en indiquant 1'ildOp initial pour récupérer le résultat du paiement :

. SoapUl5.20 =10 x|
Eile Project Suite Case Step Tool Desktop Help
al = ?
‘ m m i gl ~ \$ a 'ea Search Forum @
Empty SOAP REST  Import Save All Forum Trial Preferences Proxy Online Help
) E 30 Requestl FEdiddmiianinpninpn s i s e B
= &
5y Projects wvw tipi-client budget.qouv fr/tpa/services/securite w+@
%| = I Test Web-Service TIPI — g
= |t 0 +8:E Luia: 9 all =
=l & 2= PaiementSecuriseServicePortBinding || 3 |° N e =
o 2 - = 5 = (B S:Body
BT creerPaiementSecurise il v = . ) " "
Rl iy = soapenv:Body | ns2:recupererDetailPaiementSecuriselesponse xmins:nsd
ap REQ = pai DetailPai == = o return
& > recupererDetailClient <l-—Oprisnal -——> — dsttrans 18022016« dattrans
= recupererDetailPaiementSecurise E argo keI blbe farer
i¥ Requestl <l--Dprienal:——» heurtrans-1138¢ heurtrans
id0Op-€2049360-d499-11e5-bcBa-00000a634244 1dOp+€2049360-d459-11e5-bcBa-00000a€34244 idOp)
argd melrgerard.riviere@dgfip. finances .gouv.fr« mel
pai:recupererDetailPaiementSecurise montant»10000« montant
soapenv:Body numsuto rAS5A ‘numauts
soapenv:Envelope numeli»007351¢ numeli
cbjet*TEST EN QUALIF: objet
refdecr2015012345878% refdec
resultrans*P{ ‘resultrans
saisie T« saisis
return
nsz DetailPai se=Response
S:Body
S:Envelcpe
Bequest Properties
Property ‘ Walue ‘
MName Request1 -
Description L] -
Message Size 536 b -
Ercoiing UTFs i Dfell | L ¥
py i A.. Mesders. Attachment. WS.. Ws-.. Headers (6) Attachments 0) SSLInfo (3 certs)
Bind Address | ™| ‘respensetime: 2332ms (700 bytes) 12:20
Properties Soaplllog hittplog jettylog emorlog wsrmleg memory log

Nous avons ainsi reproduit la procédure associée a un paiement.

5) Je ne regois pas de notification de la part de PayFiP suite a mes
paiements, comment dois-je procéder?

5.a) Utilisation d’une URL joignable depuis internet.

Vérifier que vous utilisez bien une URL associée a une adresse IP publique et non privée.
PayFiP ne pourra jamais vous notifier sur une URL accessible depuis votre intranet uniquement,
encore moins sur une URL de type http://localhost :8080/retour_tipi

Vous devez impérativement utiliser pour les paramétres URLNOTIF et URLREDIRECT , des URL
accessibles depuis internet.

5.b) Utilisation d'une URLNOTIF en HTTPS

Comme indiqué dans le cahier des charges, au chapitre 2 « Conditions requises pour adhérer a PayFiP », si



vous souhaitez recevoir les notifications en https, vous devez communiquer a I’administrateur local PayFiP
(correspondant moyens de paiement de la DR/DDFiP) le certificat utilis¢ ainsi que l'url de notification
associée.

Les certificats sont intégrés a la base de confiance des serveurs PayFiP chaque premier jeudi du mois.

5.c) Récupération des paramétres envoyés lors de la notification

Lors de la notification, PayFiP envoie le parametre (idop) et la valeur associées en mode POST et non en
mode GET.

Exemple :

POST hitp.://domaine.fr/recup_notif HTTP/1.1
User-Agent: Jakarta Commons-HttpClient/3.1
Host: domaine.fr

Proxy-Connection: Keep-Alive

Content-Length: 41

Content-Type: application/x-www-form-urlencoded

idop=4b12b6a0-b4aa-11e7-b2ed-01234el2345f

6) Puis-je limiter les notifications entrantes uniquement aux
serveurs de PayFiP?

Oui, vous pouvez autoriser sur votre architecture, uniquement les notifications en provenance du
serveur PayFiP de production dont I'adresse ip publique est la suivante : 145.242.11.3



